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Hubgrade nutzt die sichersten verfligbaren
cloudbasierten Systeme

Hubgrade bietet ein breites und flexibles
Angebot digitaler Losungen fur Ihre individuellen
Anforderungen.

Wir bieten lhnen sowohl die optimalen digitalen
Instrumente sowohl das fachliche Know-how
fur die Ferniberwachung, die Uberpriifung und
die Optimierung von Wasser-, Abwasser- und
Energieressourcen.

Durch die Erfassung und Analyse von Echtzeitdaten
schafft Hubgrade eine innovative Losung, die lhr
Unternehmen bei der Verwaltung und Betreuung
von betrieblichen und umweltrelevanten
Anwendungen unterstitzt.

Produkte mit erstklassiger digitaler Sicherheit und
Compliance anzubieten, hat bei uns hochste Prioritat.

Von der Konnektivitatslosung Uber die industriellen
Kontrollsysteme bis hin zur kundenzentrierten
Applikationsebene - tber den gesamten Prozess
hinweg erreichen wir durch End-to-End-
Verschlisselung ein hohes Mals an Cybersicherheit.

Damit stellen wir sicher, dass Sie vor Bedrohungen
der Cybersicherheit geschutzt sind.

Daflr arbeiten wir mit zertifizierten Partnern und
hoch resilienten cloudbasierten Systemen.

Daruber hinaus folgt Hubgrade strikt den

Richtlinien fihrender Sicherheitsnormen wie ISO/
IEC 27001:2013, ISO/IEC 27017:2015, NIST SP 800-210
sowie dem NIST Cybersecurity Framework 1.1 und den
Best Practices der Industrie-4.0-Standards.
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COMPLIANCE UND AKKREDITIERUNG

O COMPLIANCE O SICHERHEIT O DATENSCHUTZ

Gemeinsam mit seinen Partnern stellt Hubgrade

sicher, dass die Plattform den marktiblichen Sollte eine Weiterverarbeitung der Daten einen

Standards und Praktiken im Hinblick auf Sicherheit potentiellen Mehrwert fir den Kunden bieten,

und Compliance entspricht. Um das zu erreichen, stellen wir sicher, dass eine Weiterverarbeitung

sorgen wir dafur, dass alle Systeme gemafé den ausschlieflich nach Einwilligung erfolgt.

branchenspezifischen Zertifizierungen und

Akkreditierungen validiert werden. Die Speicherung der Daten in der Hubgrade Plattform
entspricht aullerdem die jeweils vor Ort geltenden

Durch die Hubgrade Nutzungsbedingungen werden Bestimmungen. Dementsprechend erfullen die

der Datenschutz, die Privatsphare der Benutzer:innen Hubgrade Plattform sowie ihre Partner folgende

und die Erreichbarkeit geregelt. Die Plattform stellt Zertifizierungen:

sicher, dass die User auch weiterhin Eigentimer:innen
der Ihnen zur Verflgung gestellten Daten sind.

® Modems/Konnektivitat

ISO/IEC 27001:2013 ISECOM STAR FCC- UND
INFORMATION SECURITY ZERTIFIZIERUNG CE-COMPLIANCE
MANAGEMENT SYSTEM

® Webportal/Cloudplattform

ISO 27001 EU-US PRIVACY SHIELD CLOUDSPEICHER GEMASS
ZERTIFIZIERTER GEMASS CIS/CIIS/ DEN BESTIMMUNGEN VON
CLOUDANBIETER CSA ABGESTIMMTER HITECH, HIPAA UND FERPA

CLOUDANBIETER



Hubgrade bietet ein breites und flexibles Angebot digitaler Losungen
fiir Ihre individuellen Anforderungen. Nom Bedienpersonalbisshif zum

Management, Hubgrade bietet Ihnen ein Uberwachungsinstrument, mit
dem sowohl einzelne Wasseraufbereitungsanlagen als auch komplexe
Wasserkreislaufe effizient kontrolliert werden konnen. Hubgrade ist fur neue
oder bestehende Anlagen von Veolia sowie von Drittanbietern einsetzbar.

SICHERHEITSGRUNDLAGEN

VERTRAULICHKEIT

Hubgrade stellt sicher, dass nur autorisierte
Personen Zugriff auf sensible Daten erhalten
und dass die Daten vor unberechtigtem Zugriff
geschutzt werden. Das wird ermoglicht durch
verschiedene Sicherheitsmechanismen wie der

Verschllsselung ruhender und tbermittelter Daten,

Datenzugriffskontrolle mit Benutzernamen und
Passwortern und physisch gesicherten Geraten.

INTEGRITAT

Hubgrade stellt sicher, dass die Ubermittelten
Daten in dem Format vorliegen, das deren
urspringlichem Zweck entspricht. Aufgrund
von Datenverschlisselung und Funktionen wie

Hashing stellen wir sicher, dass die zum Empfanger
Ubermittelten Daten exakt den urspringlich
gesendeten Daten des Erstellers entsprechen.

VERFUGBARKEIT

Hubgrade stellt sicher, dass Informationen und
Ressourcen flr diejenigen verfiigbar sind, die sie
bendtigen. Dies wird umgesetzt mit Verfahren
wie Hardwarewartung, Software-Patching und
Netzwerkoptimierung. Spezielle Netzwerk- und
Web Application Firewalls werden eingesetzt,
um vor Ausfallzeiten und nicht zuganglichen
Daten aufgrund von boswilligen Angriffen wie
Distributed-Denial-of-Service-Angriffen (DDoS) zu
schutzen.

DIE DREI BEREICHE IHRER DIGITALEN LANDSCHAFT
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PHYSISCHE SICHERHEIT
Datenerfassung

NETZWERKSICHERHEIT
Datenubertragung

@

DATENSICHERHEIT
Datenaggregation
und Datenanalyse

Die Daten werden aggregiert und kbnnen mithilfe einer Reihe intelligenter Anwendungen und

Algorithmen ftir Wasserprozesse angereichert werden. Sie werden sicher in der Cloud gespeichert
und sind ftr Sie Uber ein einziges persénliches Portal jederzeit, uberall und auf jedem Gerat abrufbar.




DIGITALE SICHERHEIT

Physische Sicherheit Netzwerksicherheit Cloudsicherheit

Datenerfassung

Sicherstellen der physischen Geratesicherheit
Gesicherter Zugang

Datenverschliisselung
Einhaltung von Branchenstandards
Stérungsmanagement

® Physische Sicherheit

Datenerfassung

v Keys ab Werk vorinstalliert

+ Key Rotation: Aktualisierung von
Keys im Laufe der Zeit

v Integritat der Downloads von
Anwendungen und Firmware

+ Trennung von WAN/LAN-
Netzwerk

v Schlisselschalter zur
Aktivierung/Deaktivierung des
VPN-Fernzugriffs

+ Firewall fur IP-Adressen, Ports
und Filterung nach Protokoll

+ 1SO 27001 zertifiziert

Gerat/Modem/Software
TLS-Verschliisselung

Dateniibertragung

Datenaggregation/Datenanalyse
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Standards fiir gesicherte Verbindungen
Vom Netzwerk durchgesetzte Richtlinien
Branchenfiihrende Partner

® Netzwerksicherheit

Dateniibertragung und
Konnektivitat

v Gesicherte
Kommunikationsprotokolle

e Privates Netzwerk

e \VPN-Datenverkehr tber
TLS verschlisselt

e HTTPS Port 443 oder
UDP Port 1194

+ Nachrichten verschlisselt mit
AES 256

v Anforderungsfilterung

+ Uberwachungspfad der
Verbindungen

Netzwerkinfrastruktur
Gehostet in einer sicheren
AWS-Cloud

Security By Design
Bewahrte Praktiken fiir die Sicherheitsgestaltung
Compliance in der Cybersicherheit

® Datensicherheit

Datenaggregation/Datenanalyse
+ Sichere Datenbank in der Cloud
+ Verschlisselung ruhender Daten

+~ Web Application Firewall zur
Verhinderung von DDoS

+ Gesichertes
Kommunikationsprotokoll HTTPS

+ Gesicherte APl und
Integrationen

+ Nutzerauthentifizierung

+ Verwaltung von Anti-Malware

+ Verwaltung von Patches/
Sicherheitslicken

+ Protokollverwaltung

Benutzerverwaltung und

Verantwortlichkeit

Benutzerzugriffsverwaltung,

Firewall, Malware- und
Virenschutz



Die Sicherheit unserer Anwendungen hat fur uns hochste Prioritat. Deshalb haben
wir geeignete und effektive Mallnahmen zum Schutz unserer Produkte vor den
grofdten heutigen Cybersicherheitsbedrohungen umgesetzt.

LANGFRISTIG VERSTARKTE GERATEINTEGRITAT

ANGRIFFE AUF DIE
GERATEINTEGRITAT

Spoofing-Malware

VERLETZUNGEN
DES UNTERNEHMENS-
NETZWERKS

MAN-IN-THE-MIDDLE-
ANGRIFFE

Abhorangriff
Datenmanipulation

IDENTITATSBETRUG,
RECHTEAUSWEITUNG

DISTRIBUTED DENIAL
OF SERVICES (DDOS)

v Einmalige Keys
v Key Rotation
v Sicheres Booten

SICHERHEITSUPDATES

v Penetrationstests
v 2-Faktor-Benutzerauthentifizierung

GESCHUTZTE DATENINTEGRITAT
UND VERTRAULICHKEIT

v Gegenseitige Authentifizierung
v Verschlisselung

GESICHERTE UNTERNEHMENSGRENZE

v Verschlisselung (SSL/TLS)
v Privates Netzwerk

WIDERSTANDSFAHIGKEIT GEGEN DDOS

v Hoch resiliente und skalierbare Infrastruktur
v Web Application Firewall
v Uberwachung



DIE 5 GROSSTEN
CYBERSICHERHEITSBEDROHUNGEN
IN

SOCIAL ENGINEERING

Phishing-E-Mail
Scareware
Quid pro quo

RANSOMWARE

SICHERHEITSRISIKO
VON CLOUD
COMPUTING

Sicherheitsltcken
Diebstahl sensibler
Daten

SOFTWARE VON
DRITTANBIETERN

Sicherheitslicken
Gateway

DISTRIBUTED DENIAL
OF SERVICES (DDOS)

LANGFRISTIG VERSTARKTE GERATEINTEGRITAT

v Sensibilisierung
v Schulungen
v Keine ruhenden Berechtigungen (Zero Standing Privileges)

VERHINDERN VON RANSOMWARE-ANGRIFFEN

v Sensibilisierungsprogramm

v Anti-Malware-Programm

v Kontinuierliches Sicherheitsltckenprogramm
v Sicherungs- und Wiederherstellungsprogramm

STARKUNG DES SCHUTZES FUR CLOUD COMPUTING

v Gesicherte Anwendungsnutzeroberflache
v Gesicherter Endnutzer-Zugriff auf Cloudgeraten
v Richtige Konfiguration der Cloudspeicherung

SICHERUNG DER LIEFERKETTE
v Erstellung eines speziellen Programms zur
Sicherheitstberprifung

v Herstellung einer besseren Sichtbarkeit im gesamten
Netzwerk

v Schaffen eines ganzheitlichen Verstandnis fir Bedrohungen
und Schwachen

WIDERSTANDSFAHIGKEIT GEGEN DDOS

v Hoch resiliente und skalierbare Infrastruktur
v Web Application Firewall
v Uberwachung
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